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Kurzvorstellung

Kracke Hause — 1897

ASCOT GmbH

Hindenburgstr. 24

27616 Beverstedt (bei Bremerhaven)
www.ascot-gmbh.de

18 August 2017

Heiko Ruhlemann

Ingenieurblro seit 1993
— 342 Personen in Beverstedt

3 Personen in Hamburg

» Dienstleistungen

Schaltungs-, FPGA-, Software-,
Test-, Systementwicklung

Schaltplan-, Layouterstellung
Prototypenfertigung
FPGA Prototyping

» Labore Beverstedt und Hamburg

Messungen bis 3 GHz

Diverse Signalgeneratoren,
Netzteile, Multimeter, etc.

SMD Re-work his 0201
3D Druck



Unsere Schwerpunkte

« Mixed Signal Designs
— FPGA + Microcontroller < Analog Interfaces
— Stromversorgung

e High Speed Interfaces - DDR, PCle, USB, ...

o Systeme fur Interface Stresstest, Stimuli, Trace
und Analyse
— 12C, 12S, JTAG, SPI, UART

— SmartCard Protokolle: SWP, DWP, ISO-UART,
SCSPI, SCl2C
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Referenzkunden/
-Entwicklungen

e kot i 2017
- 00 0 a « NXP Semiconductors

e Synopsys

» Hella Fahrzeugtechnik

* [ntel Mobil
Communications

« Software Systems
e Deckma

In den letzten Jahren:
e EMH

* Philips

e Viscom

o ¢ Osram
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Der Auftrag:
Entwicklung eines MultilO-Readers
fur SmartCards und
Secure Elements
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MultilO-Reader - Anforderungen

» Hardware Host Schnittstellen / Protokolle:
— USB 2.0 HS, Ethernet 100Mbit, SD-Karte

 Hardware DUT Schnittstellen / Protokolle:
— (SC-) SPI Master/Slave (20Mbit)
— (SC-) 12C High Speed M/S (3.4Mbit) - Konstantstromquelle
— 1SO7816 UART (10Mbit) - Schnelle Umschaltung Input-/Output
— SWP (2Mbit) / DWP (10Mbit) - Strommessung in 125ns
— USB Full Speed (12Mbit) = geringe Kapazitat
— NFC-WI (wired) = 2 IO Spannungen, Strommessung
— JTAG (20Mbit)
— Bit-Bang (20Mbit) fur z.B. Scanpattern, Schlisselsequenzen
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MultilO-Reader - Anforderungen

 Hardware Anforderungen:
— 15 identische 10 Pins, jede Funktion auf jedem Pin (Full-Matrix)
— 1 Supply Pin (VDD)
— 1O/VDD Spannung: 0.0 - 7.0V - kein Standardbereich

» Genauigkeit Spannung: +-4mV, Konstantstrom: +-200uA
« Strombegrenzung (I0: 10mA, VCC: 50mA/2A)

— Spannungs- und Strommessung

» Genauigkeit Spannung =+/- 10mV
* Genauigkeit 10 Strom = +/- 100pA
» Genauigkeit VDD = +/- 200pA

— Signal Trace: Digital (40/10Mbit), Analog (2Ms/s, 12bit)
— 2 externe Trigger und Clock Ein-/Ausgange
— Display fur Statusinformationen, Versionen, ...
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MultilO-Reader — Hardware Konzept

Back

Trigger/ <

Clock

SD-Card ——>

Ethernet ——>

USB —

Micro- EPGA
controller
) l
9
Regulators DDR3

Power —
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Front

—_— Display

Analog I0-Cells —>

Analog IO-Cells —>



MultilO-Reader — Analog Zelle

MUX —> MUX
—> VIO
o —> 0-7V . 4 > 8 4
— — °
VIO Msx D
DAC In-
g 7| o-5v S o 07V —e—>{ }e—> /Out —e—> IO
o .L_> © oo
LL A 1\
€
< LS é@hr — L
< LS (€ 3 r
«— | 2ch < Q
ADC
< 0-5v (_t%i 9




MultilO-Reader
Cascon Standard Testabdeckung

Digital Board Analog Board
547 Komponenten « 1970 Komponenten
— 2634 Pads — 6285 Pads
591 Netze « 1096 Netze
— 1831 Vias — 3414 Via
 Test-Coverage  Test-Coverage
— 6,7% Pads — 0% Pads
— 44,9% Netze — 0% Netze

Total Test Coverage: 2.0% Pads, 15,6% Netze
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Analog Board Testen — Aber wie?



Analog Board Testen — Aber wie?

o Optische Inspektion: MOI, AOI, Rontgen
— Erkennung Lotfehler, fehlende Bauteile
= sinnvoll

o Funktionaltest mit DUT @Speed

— Kein DUT unterstutzt alle Moglichkeiten der Zelle
* Flying-Probe-Test

— Langsam, viele Bautelile in LFCSP Package (Platz)
e In-Circuit-Test

— Zu viele Testpunkte ndtig, zu wenig Platz

— Teuer, Leiterplattenupdates schwierig
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Boundary Scan — Manueller Test
Test wie ein Speicher
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Wir konnen eine Testplan erstellen!

DAC Einstellung: VIOA=7V; VIOB=3V

Output VIOA
Output VIOB
Pull-Up
Pull-Down
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VIOB
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VIOA

Out
Out
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VIOA  Pull-Up
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Erkenntnisse aus Testplan

* Nicht alle Pfade kdnnen getestet werden z.B.
Strombegrenzung, Konstantstromquelle

— Externe Beschaltung mit schaltbaren
Lastwiderstanden notig

— Steuerung des Lastboards aus dem Test heraus noétig

 Wenn ein Test FAIL ist — eine 10 Zell hat ca. 100
Komponenten — Diagnose schwierig...
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Wo ist der Defekt?

schreiben 2

[
vKﬂ)% VIO Qj _,@\H—%H ﬂt —> 6?

% : > o
/D Viol g ) T
L Sut -
<
<« LS é@h* l
< LS [« //‘ r

lesen @" < Q
VIO:xxg 2 C
— oy (_%i ”




Losung — ADC mit MUX

(ADC 2x6 kosten nur unwesentlich mehr als 2x1!)

2.6 ,{

MU X —> MUX
N Z_ﬂﬂ\ VIC;Z 5 — Z

— >
: i .
AI n-
w LS—H:IH /Out ——e—> |O

e

<« 1s *
e i !

Rkt

H:
"Bt

I-_l'
OIE

}F 17




Cascon Manueller Test
Voruberlegungen

o Unterstltzung des Test-Operators/-Ingenieurs bei der

Fehlersuche

— Klare Informationen was getestet wird, wie das Board eingestellt
ist und wo eventuell der Fehler liegen konnte

— Im Fehlerfall Moglichkeit zum Messen bieten
» Test wartet im Fehlerfall auf Operator-Eingabe

— Alle Spannungsanzeigen im Test in ,Klartext”, damit identisch
zum Messgerat
* Viele wiederkehrende Operationen, wie MUXe schalten,
ADC auslesen, ... - Treiber (als Include Datel)
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Cascon Manueller Test
Treiber Aufbau

 Set Funktionen fur Muxe, In-/Out switch

* Beispiel - SetloDir(10#, I0Direction)
— Konstanten erhdhen Lesbarkeit
« |O#: VCC_CELL, |0 CELL1, ...
e |ODirection: 10D _IN, 10D _OUT
— Beispiel:
o SetloDir(VCC_CELL,IOD _IN);
— Log:
o - set 10dir to: O (input); CH: 16; Pin: 1
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Cascon Manueller Test
Treiber Aufbau

« DAC Trelber (alle 16 DACs in einer SPI Kette)
— WriteDacValue(value) (schreibt 24bit SPI)
— SetDac(10#, Output, Value)

Umrechnung Spannung in DAC value
17x WriteDacValue: Testpattern, ,NOP*, ..., value, ,NOP*, ...
Prife Testpattern
Apply new values
— Beispiel:
» SetDac(VCC_CELL,vOUTC_VIOB uV,3000000);
— Log:

» set DAC output 3 (VIOB/1.6384) to 1831054uV (-

>VI0B=3000000uV) (CH: 16; Pin: 1; DAC value: 5DBFh)
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Cascon Manueller Test
Treiber Aufbau

 ADC Treiber (getrennte SPI Daten)

— GetAdc(IO#, input)
» Liest 14bit SPI
o 2er complement
 Umrechnung in Spannung am ADC

— GetAdcAverage(IO#, input, average count)
» Ruft ,average count” mal GetAdc
« Berechnet: Min, Max, Average, Differenz

» Differenz = AC Anteil der Spannung (rauscharmer ADC)
» Average = DC Anteil der Spannung
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Cascon Manueller Test
Treiber Aufbau

 ADC Treiber (Fortsetzung)

— GetRealVoltageCurrent(IO#, input)
* Ruft GetAdcAvg
* Berechnet von ADC Spannung, Spannung am Messpunkt

— CheckAdc(IO#,input,amin,amax,aac,bmin,bmax,bac,e
rrorcode)
» Ruft GetRealVoltageCurrent
* Vergleicht Messung mit (a/b)min, (a/b)max, (a/b)ac
* Gibt im Fehlerfall mogliche Ursachen aus (Fehlertext)
* Log:
— measured VCC voltage: 6995mV, AC:1mV,; (Expected:

6950-7050mV, AC:<50mV; measured ADCB-VB1:
18 August 2017 4372mV, min: 4372mV, max: 4373mV) 29



Cascon Manueller Test
Test Case

e Test Case — Output VIOA (7V)
— SetDac(VCC_CELL, VOUTC_VIOA uV, 7000000);
— SetLevel(VCC_CELL, LVL_VIOA);
— SetloDir(VCC_CELL, IOD_OUT);
— CheckAdc(VCC_CELL, VIO, ...., 7000-50, 7000+50,
50, errord?2);
 Test Ergebnis:
— 100% aktive Bauelemente
— ~98% Widerstande, bei den meisten sogar der Wert
— ~10% der Kondensatoren (AC Messung)
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Cascon Manueller Test
weitere Vortelle

o Simple GUI zur Treiber- und Board Validierung

— READNUMBERS('Please enter the channel settings',
'‘Cell number (END:O, I10: 1-15, VCC: 16)",vioCaell,
'‘CurrThreshold (dac value)',vCurrThreshold,
'‘ConsCurrent (dac value)',vConstCurr,

Please enter the channel settings I,iE-J
. o OK
Cell number [END:0, 10: 1-15, YCC: 16] (4 YCC capacitors [4:10uF.2:100nF1:4.7nF] O
CunrThreshold [dac value] O YCC current limit [¥2 only] - 0: 50mA, 1: 24 1
ConzCurrent [dac value] 0 YCC current meazurement [¥2 only] - 0: 50mA, 1: 24 1
YI0A [u¥] J000000 Kalibr. Board [-1: no board, 0: none, 10: 1-15, ¥YCC: 16 16

VIOB [u¥] 7000000 Enable Resistor [off:0, Ohm: 212,22 32, . .392] 102
Level [0=GHDA1=GMDB 2=¥10A:3=¥I0OB] 2 Enable Load [uA] O
Direction [0: input, 1: output] 1 Report [0: current cell only, 1: all cells] O
Condition [0: const curr, 1: PU, 2: PD. 3: open] 3 Report [0: YCC/O voltage/current. 1: all cellz values] 0
VYLCC feedback select V1 only] - 0: preout, 1: output 1 Special test [0: no; 1: show list; 2-..)] 2
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Cascon Manueller Test
weitere Vortelle

e Dynamische Messungen
sehr einfach maoglich

e Scope auf Persistent

e Testprogram ausfuhren:

for vw:=1to 7 do
SetLevel(vlioCell,LVL _GNDA);
SetDac(vloCell,vOUTD_VIOA_uV,vV*1000000);
wait(10);
SetLevel(vlioCell,LVL_VIOA);
wait(10);
SetLevel(vlioCell,LVL _GNDA);

end;
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Cascon Manueller Test
weltere Anwendungen

e Motorsteuerung testen

— Motor mit Lastwiderstanden emulieren, Feedback
Uber Hallsensorleitungen (mit Spannungsteiler)

 LEDs und Displays testen

 Real Time Clock programmieren
— Stellen der Uhr mit der PC System Zeit

e Seriennummern, MAC, ... programmieren

* Ansteuerung von externen Messgeraten fur
prazise Messungen

°
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Analog und Boundary Scan
Geht nicht? Geht doch!

Fragen?
Dann fragen Sie mich gerne - jetzt

Oder spater:
Email: heiko.ruehlemann@ascot-gmbh.de

Zentrale: 04747 - 931170
Mobil: 0151 /17824535
Web: WWWw.ascot-gmbh.de
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